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Vulnerability Reward Program

0. 0. 1.  

0. 0. 1. 進め方

ネットワーク関連部署（システム室、NDO）から意見を聞く
たたき台を作成する
関係者でレビュー
経営陣に示して判断を仰ぐ
進めることになったらワークフローに組織を割り当てる
運用開始

 

0. 0. 1. JIRA 課題

   - Consider Vulnerability Reward Program ( )AP-186 オープン

0. 0. 1.  

0. 0. 1. 他社の制度

会社と報酬に関するサイトは  からのhttp://bugcrowd.com/list-of-bug-bounty-programs/
抜粋を含みます。

 

会社 報酬規模  通知方法 報酬に関するサイト

Adobe    http://www.adobe.c
om/misc/securityfor
m.html 

http://www.adobe.c
om/support/security
/alertus.html 

Bugcrowd     https://portal.bugcr
owd.com/sign_up/

ASP 4 All  € 50 商品券 - support@asp4all.nl 
へのメール
（PGP key
が公開されている） 

http://www.asp4all.
nl/en/over-asp4all/r
esponsible-disclosur
e
http://www.asp4all.
nl/wp-content/uploa
ds/downloads/2013/
04/PGP-support.txt 
(PGP key) 

http://spdlybra.nintendo.co.jp/jira/browse/AP-186
http://bugcrowd.com/list-of-bug-bounty-programs/
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AT&T      http://developer.att
.com/developer/apiD
etailPage.jsp?passed
ItemId=10700235
(To submit you need
to sign up to the
free Developer API
program) 

Avast!  $200 - $5,000 or
more. 

bugs@avast.com への
メール
（PGP key
が公開されている） 

http://www.avast.c
om/bug-bounty
http://virfile.avast.
com/viruslab/avast-
bugs-pgp-key.txt (P
GP key) 

Barracuda  $100 - $3,133.7 (※) BugBounty@barracud
a.com へのメール
（PGP key
が公開されている） 

http://barracudalab
s.com/?page_id=345
6
http://barracudalab
s.com/bugbountypgp
.txt (PGP key) 

Coinbase  five bitcoin - (no
maximum reward) 

whitehat@coinbase.c
om へのメール
（PGP key
は公開されていない）
 

https://coinbase.co
m/whitehat 

Chromium Project  $500 - $30,000 or
over. 

  http://www.chromiu
m.org/Home/chromiu
m-security/vulnerabi
lity-rewards-progra
m 

Cryptocat      https://crypto.cat/b
ughunt/ 

Facebook  $500 - (no maximum
reward) 

https://www.facebo
ok.com/whitehat/re
port/

http://www.faceboo
k.com/whitehat/bou
nty/ 

Etsy  $500 - (and T-shirt)  spoof@etsy.com 
へのメール
（PGP key
は公開されていな
い）
http://www.etsy
.com/help/contac
t?topic=99 

http://www.etsy.co
m/help/article/2463
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Gallery  $100 -  $1,000 security@galleryproj
ect.org へのメール 
（PGP key
は公開されていない）

http://codex.gallery
2.org/Bounties 

Google  $500 - $20,000  security@google.com
へのメール
（PGP key
が公開されている） 

http://www.google.
com/about/company
/rewardprogram.htm
l
https://services.goo
gle.com/corporate/p
ublickey.txt　(PGP k
ey) 

Hex-Rays  - 3,000 USD  bugbounty@hex-rays
.com へのメール
（PGP key
は公開されていない）
 

http://www.hex-ray
s.com/bugbounty.sht
ml 

Kaneva  Security Hall of
Fame のみ 

security@kaneva.co
m へのメール
（PGP key
は公開されていない）
 

http://docs.kaneva.c
om/mediawiki/index.
php/Bug_Bounty
http://docs.kaneva.c
om/mediawiki/index.
php/Security_Hall_o
f_Fame (Security
Hall of Fame) 

LaunchKey  $200 USD - (no
maximum)

security@launchkey.
com へのメール
（PGP key
は公開されていない）
 

https://launchkey.co
m/docs/whitehat 

ManageWP    security@managewp.
com へのメール
（PGP key
は公開されていない）
 

https://managewp.c
om/white-hat-rewar
d 

Marktplatts  typical bounty is a
350 EURO
PayPal voucher 

security-bug@markt
plaats.nl へのメール
（PGP key
は公開されていない）
 

http://statisch.mark
tplaats.nl/help/resp
onsible_disclosure_p
olicy_en.html 
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Mega.co.nz  €10,000 (approx.
US$13,580)  

  http://thenextweb.c
om/insider/2013/02
/01/kim-dotcom-put
s-up-13500-bounty-
for-first-person-to-
break-megas-securit
y-system/ 

Meraki $100 - $2,500  security@meraki.com
へのメール
（PGP key
は公開されていない）
 

http://www.meraki.
com/trust/#srp 

Microsoft  - $100,000  secure@microsoft.c
om へのメール
PGP key
が公開されている 

http://www.microso
ft.com/security/msr
c/report/bountyprog
rams.aspx 

Mozilla  $500 - $3,000    http://www.mozilla.
org/security/bug-bo
unty.html 

Paypal  $100 - $10,000  sitesecurity@paypal.
com へのメール
PGP key
が公開されている 

https://www.paypal.
com/us/webapps/mp
p/security/reporting
-security-issues 

PikaPay    security@pikapay.co
m へのメール
（PGP key
は公開されていない）
 

https://www.pikapa
y.com/pikapay-secur
ity-policy/

Piwik  $200 (US) - $500
(US) 

security@piwik.org 
へのメール 
（PGP key
は公開されていない）

http://piwik.org/sec
urity/ 

Ripple  $10 - $50 (or much
higher )

bugs@ripple.com へ
のメール
（PGP key
は公開されていない）
 

https://ripple.com/b
ug-bounty/ 

Samsung  - $1,000 or
more 

https://samsungtvb
ounty.com/ReportBu
g.aspx 

https://samsungtvb
ounty.com/ 
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Tarsnap  $50 - $2,000  cperciva@tarsna
p.com へのメール
（GPG key
が公開されている
）
on twitter as
@cperciva
on EFnet as
cperciva

https://www.tarsna
p.com/bugbounty.ht
ml 
https://www.tarsna
p.com/tarsnap-cperc

 (GPGiva-key.asc
key)

Qmail      http://cr.yp.to/djbd
ns/guarantee.html 

Yandex  100 USD -  1,000
USD

security-report-en@
yandex-team.ru への
メール
（PGP key
が公開されている）

http://company.yan
dex.com/security/in
dex.xml 
http://download.yan
dex.ru/company/ya-s

 (PGPecteam-gpg.asc
key)

 (※) 31337 は Leet 表記で ELEET → ELITE の意味
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